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4Key

Sistema di gestione delle chiavi fisiche semplice, rapido e sicuro.

= ZUCCHETTI



4Key

Sistema di gestione per le chiavi fisiche

¥4 ZUCCHETTI



Gestione delle chiavi fisiche

La gestione delle chiavi fisiche nelle aziende puo essere molto complessa
e richiedere tempo e risorse.

< ZUCCHETTI

L




Zucchetti presenta 4Key

Oggi, grazie al sistema 4Key, puoi risparmiare e avere 3 _
un’ordinata gestione delle chiavi fisiche offrendo anche ¢
funzioni evolute:

= Traccia chi preleva e restituisce

= Segnalazione automatica delle chiavi non restituite

= Prenotazione e riserva chiavi
= Gruppi omogenei di chiavi

= Lista di chiavi prelevabili definibile per ogni utente

il

< ZUCCHETTI




Sistema di gestione chiavi

Soluzione modulare per |la gestione delle chiavi in ambito aziendale
standalone o gestita tramite software

= Modulare: fino a 3 armadi da 24 chiavi 'uno

= Gestisce fino a 72 chiavi

= Touch screen da 5” e interfaccia WEB

= |dentificazione automatica delle chiavi con tag RF

| led in corrispondenza di ogni chiave e le indicazioni del display, Lettore RF multitecnologia (Mifare UID e 125 KHz)
rendono intuitivo ogni prelievo e riconsegna chiavi. per identificazione dell’'utente o della chiave da
Sono anche evidenziate le chiavi non restituite nel tempo previsto restituire.

(led rosso). =4 ZUCCHETTI



Modularita del sistema

Possono essere associati fino a 3 armadi, ognuno da 24 chiavi:
I'armadio master (dotato di display e lettore RF) e fino a 2 armadi slave.

24 chiavi

Armadio Master
con display e lettore RF

® & ©¢ & © @& 5 @

-

|

® © & & 2 2 @ @

e 9 & . & & &

24 x 3 = 72 chiavi totali

e 2 2 5 & & & @

24 chiavi
Armadio Slave 1

¢ 9 & 8. & & & &

. 2 ® e ® & 2 8 @

24 chiavi |
Armadio Slave 2 S s esise &8
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Slot illuminati a led

Grazie all'illuminazione dei singoli slot le operazioni sono intuitive.

Per esempio:

in un prelievo sara illuminato di verde lo

se una chiave non viene restituita nel tempo
slot dove e inserita la chiave da prelevare

previsto, il suo slot si illumina di rosso
evidenziando 'anomalia

Dentro ogni SLOT viene inserito un K-Fob dotato di TAG RF

La chiave viene legata al K-Fob per esempio tramite un cordino di acciaio

A

-
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tececose Modalita di gestione e configurazione

e 2 © & & & @ o

|
|
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Tre modalita di gestione e configurazione

1| via web tramite un browser (funzionamento stand alone)

2| integrato in Accessi Project, a partire dalla versione 1.9.25 (Q4 2022)

3| integrato in ZCarFleet e ZGreenFleet Project
(viene fornito Swagger e documentazione per interfacciarsi

all'apparato via rete)

%4 ZUCCHETTI

il



1| Interfaccia WEB

U'interfaccia Web consente configurazione e monitoraggio.
= Le funzioni possono essere profilate in base al login. g S EBein 0NN

e & 0 0.0 9 9 0

e

. . . . . o . . L I I R R R R Y
= Le impostazioni di base (come indirizzo IP) sono fatte dal display touch screen.
& Gestiore chiavi x |+ - a
o cC 0 W05/ 192.168,130.247/kperweby Pxnavigatior % 0O
Gestione chiavi
KPeér version #8657
= =)
=2 2 € B © ©
e J) A ) ; LD - —
Ut ladgo-Utont Kfot P Autotizzazion
RMADI
PORTELLO STATO COMANDO
Portello frontale CHIUSO - BLOCCATO m
Pannello terminale CHIUSO
N. SLOT KFOB DESCRIZIONE STATO COMANDO
1 Ascensore CHIAVE PRESENTE @, Preleva chiave
ot i it CHIAVE MANCANTE A [ SRS
e fonm e Piazza Marco Lo s tvraniesa s
1 ave A Palestra 2 CHIAVE PRESENTE @, Preleva chiave
14 Porta su via Filanda g e
85278 Marco IR b




K-Fob e Slot

e Ogni armadio e dotato di 24 SLOT in cui si inserisce il K-Fob.

* | K-Fob sono dotati di TAG RF con un identificativo univoco che permettono allo slot di
identificarlo.

* Linterfaccia web permette anche di assegnare un nome mnemonico ad ogni K-Fob.

e La gestione delle chiavi e "a posizione fissa" ovvero a ogni K-Fob viene assegnato uno
specifico slot tramite 'interfaccia web.

Vs

Slots
SLOT —> K-Fob %
L
ARMADIO SLOT STATO N.SERIE KFOB NOME KFOB N. UTILIZZI
A 1 Abilitato 018000119217032 Chiave A1 0 (# Modifica © Elimina

A 2 Abititato 017000070226210 Thermal power room 3 (# Modifica © Elimina

A n Abilitato 017000070229001 Chiave A11 6 @ Modifica © Elimina

A 13 Abilitato 018000119148187 Chiave A3 0 (# Modifica © Elimina
A 14 Abilitato 017000070231181 Pona esterna 8 (# Modifica © Elimina

A 16 Abilitato 0 £ Modifica © Elimina

g

A 24 Abilitato 017000070230140 Chiave A24 10 @ Modifica

@ Inizio @ Indietro @ Avani @ Fine
€ Toma a Gestione chiavi

Pagina WEB di associazione Slot-K-Fob

© Elimina



K-Fob e chiavi

e Le chiavi fisiche vengono legate ad un K-Fob.
* Tramite 'interfaccia web ad ogni K-Fob viene dato un nome per identificare la chiave.
* Per ogni chiave/K-Fob non presente, oltre all’orario, € indicato I'utente che lo ha prelevato.
* Per ogni chiave/K-Fob é definibile un «Tempo Max» (in minuti).
Se la chiave prelevata viene trattenuta oltre questo tempo, viene
generato un allarme e lo slot illuminato di rosso.

Vs

Cerca

Chiaveg,a —> K-Fob % Kfobs

\-

NOME DESCRIZIONE TEMP@ MAX. UTENTE CORRENTE STATO ULTIMA OPERAZI

Chiave Al Ascensore Presente  2022-04-0515:01:24 (# Modifica

© Elimina
Chiave A11 Palestra 1 Presente  2022-03-319:44:27 (# Modifica © Elimina
Chiave A13 Palestra 2 Presente  2022-03/30 18:12:00 (& Modifica © Elimina
Chiave A24 Porta in fondo corridoio Presente  2027F03-31 09:44:44 {# Modifica © Elimina

22-04-0517:22:05 (& Modifica

© Elimina

Porta esterna Porta su via Filanda 2 Presente

Thermal power room Boller room gate 1 Piazza Marco Prelevato J 2022-04-0517:28:28 (# Moaodifica

® Inizio ® Indietro @ Avanti ® Fine

Pagina WEB di associazione Chiave-K-Fob

© Elimina




Gruppi di chiavi

 E possibile definire dei gruppi, ognuno dei quali contiene piu chiavi.
e | gruppi sono utili per agevolare le autorizzazioni degli utenti cosi da associare un gruppo
invece di ogni singola chiave.

-

®e
Nome gruppo = ‘ ‘

W
2
L6)
-
2

1%,
-

3
-

Kfobs groups —
GROUP NAME KFOB NAME DESCRIPTION
Auto aziendali Chiave A1 Fiat 500X & Edit
Chiave AS Renault Clio
Chiave A6 Ford Fiesta
Chiave A9 Furgone rosso
Locali tecnici Chiave A20 Locale tecnico [(# Edit
Chiave A24 Locale caldaia
Magazzini Chiave A11 Magazzino A (@ Edit
Chiave A15 Magazzino B

©First ©Prev @ Next @ Last m

Pagina WEB di creazione gruppi di chiavi — Il gruppo "AUTO AZIENDALI" comprende 4 chiavi in questo esempio




Utenti

. * Creazione e modifica degli utenti abilitati all’utilizzo dell'armadio.

e Possibile definire anche un PIN numerico per ogni utente.

* (Ogni utente puo avere piu badge per identificarsi.

* L[utente puo avere diverse abilitazioni: solo prelievo/deposito oppure amministratore.

Utenti

Cerca

NOME COGNOME AZIENDA TELEFONO CELLULARE TIPO UTENTE NUMERO PIN SCADENZA PIN BADGES ASS.

Sergio  Palozzo Utente 1970-01-01 01:00:00 1 m
Marco  Piazza AXESSTMC 0371 Utente 1234 2022-04-30 01:00:00 1 m
Peppino  Rossi Utente 1970-01-01 01:00:00 2 m
Tester User Tester 1970-01-01 01:00:00 1

® Inizio ® Indietro ® Avanti ® Fine

€ Torna a Gestione chiavi

Pagina WEB di definizione degli utenti




Badges

* Definizione dei badge da assegnare agli utenti.
* |'armadio master e dotato di lettore RFID e implementa multiple decodifiche.
* Ogni badge puo essere assegnato ad un solo utente.

Badges —
CODE EDITION KIND: STATUS USER COUNT
DO0a40 o o Enablad 1
2222 o o Enabled 1
D03333 0 0 Enabled 1
7010 o o Enabled 1
DO999H D 0 Enabled 1

Pagina WEB di definizione dei badge




Associazione Utenti-Badges

* Una volta definiti gli utenti e i badge, e possibile associare a un utente uno o piu badge.

®_ -

Badges-Users

Search

CODE EDITION KIND NAME SURNAME VALID FROM VALID TO STATUS

003333 0 0 Marta Baldi 2022-02-28 11:08:112 Enabled
000040 0 0 Luigi Martini 2022-02-28 11:08:12 Enabled m
007010 0 0 Luca Poggi 2022-02-28 11:08112 Enabled (& Edit
002222 0 0 Giovanni Rossi 2022-02-28 11:08:12 Enabled m
009999 0 0 Tester User 1970-01-01 01:00:00 Enabled (# Edit

©Fist ©Pev @ Next @ Last

Pagina WEB di associazione badge - utenti




Autorizzazioni

@

‘ / s e Quali chiavi o gruppi di chiavi puo prelevare ogni utente.
‘ e Ogni autorizzazione ha una data di inizio ed eventualmente di fine.

i

% 5‘ , . . \ . " . |' . .
\ * |'autorizzazione puo essere creata anche tramite una "prenotazione" (v. slide successiva).
\ Gruppo di chiavi
Autorizzazioni S
NAME SURNAME KFOB NAME GROUP NAME VALID FROM VALID TO
Marta Baldi Auto aziendali 2022-02-28 11:47:00 m
Luigi Martini Tutte 2022-02-28 11:47:00 m © Delete
Luca Poagi Magazzini 2022-02-28 11:48:00 m © Delete
Luca Poggi Chiave A 2022-02-28 11:49:00 m
Luca Poggi Chiave A9 2022-02-28 11:50:00 m © Delete
Giovanni Rossi Locali tecnici 2022-05-15 11:00:00 2022-05-15 17:00:00 m Delet
Giovanni Rossi Chiave A9 2022-02-28 11:49:00 m Delet
©Fist  @Prev  @Next @ Last (I

Pagina WEB per associare ad ogni utente le chiavi (o gruppi di chiavi) che é autorizzato a prelevare




Prenotazioni

* La prenotazione e possibile solo su singole chiavi (no gruppi).

* Viene creata anche un’autorizzazione con intervallo di validita futuro (v. slide precedente).

e Una volta scaduta viene cancellata sia la prenotazione che |'autorizzazione.

* Sesie prelevata una chiave con prenotazione, viene visualizzato l'orario entro cui
riconsegnarla. E anche possibile inibire ad altri il prelievo per un tempo (configurabile)
prima della prenotazione.

Prenotazioni

Cerca
NOME COGNOME NOME KFOB VALIDO DA VALIDO A
Sergio Palozzo Chiave A1 2022-03-25 15:47:00 2026-03-25 15:47:00 (# Modifica m
Marco Piazza Thermal power room 2022-04-05 16:50:00 2022-04-06 16:48:00 (2 Modifica m

® Inizio ® Indietro ® Avanti ® Fine
€ Torna a Gestione chiavi

Pagina WEB per creare e modificare prenotazioni di singole chiavi



2 | Integrazione con Accessi Project T

'armadio 4Key puo essere inserito nel sistema Accessi Project, a partire dalla
versione 1.9.25 (Q4 2022).

In questo caso tutte le configurazioni e i diritti sono integrati con le funzioni di
Accessi Project:

ACCESSI PROJECT

= |e autorizzazioni si associano agli utenti in anagrafica

= |e configurazioni si fanno dalla stessa interfaccia degli altri componenti fisici
(GUI o interfaccia WEB)

= gli eventi sono ricevuti in tempo reale e possono generare azioni automatiche
(per esempio la mancata riconsegna di una chiave entro il tempo previsto puo
azionare solleciti a chi ha prelevato la chiave o altri allarmi specifici)

= prelievi e restituzioni sono visibili dalle funzioni di reportistica di Accessi
Project




3| Integrazione con ZCarFleet e ZGreenFleet Project

= Lintegrazione dell'armadio 4Key con software di terze parti avviene mediante
WebService di tipo RESTful con oggetti JSON.

= E disponibile la documentazione delle API per lo scambio di liste di oggetti che
popolano i database (utenti, autorizzazioni ecc...).

= E anche disponibile uno swagger che permette di analizzare i dettagli
dell'implementazione e di simulare lo scambio dei dati utilizzando strumenti specifici
(es. Postman).




Esempi di funzionamento

e

il -
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Esempio di funzionamento: PRELIEVO

Per prima cosa l'utente deve identificarsi con il badge (ed eventualmente il PIN).
Il display chiede all’'utente se vuole prelevare o depositare e lo guida passo per pas

©® = Prelievo

Chiave A17

‘-~ m_t_: = ,-' ©® & Prelievo

Ciao Emilio

Che operazione

Locale caldaia % Chiave A5 Chiave A8 3
riconsegna entro:14:57 - 28/2/2022 vuoi effettuare?
armadio locale
non prenotata R
posizione: A17 ) . . : .

Chiave e Chifve AL B Chiave A9 Prelievo =-

Prelievo chiave
Annulla

Elenco delle sole chiavi a cui quell’utente é
autorizzato

Verde - chiave presente e prelevabile

(> Riepilogo prelievo

- chiave presente ma prenotata (non prelevabile
or Or o =X 7 ’ (nonp /

= chiave prenotata ma ancora prelevabile

Grigio = chiave non presente

Portello dell’'armadio sbloccato.
llluminato di verde lo slot sbloccato da cui estrarre il K-Fob.




Esempio di funzionamento: RESTITUZIONE

Se non lo ha gia fatto, I'utente deve identificarsi con il badge (ed eventualmente il F
e selezionare "deposito".

©® > Deposito Deposito e
120 £miio,
h “ @ Chla‘v’e AS @ Ch]gve A8 Che. OperaZIone
vuoi effettuare?
— — o
Selezione Deposito =
chiave o Prelievo chiave

lettura K-Fob

Elenco chiavi in possesso dell’'utente
Conferma . .. .
(non ci sono codici colori, solo verde)

Portello dell’'armadio sbloccato
Slot in cui inserire il K-Fob illuminato di verde

Leggendo il K-Fob nel lettore RFID dell'armadio, un utente autorizzato puo depositare qualunque chiave,
anche se non prelevata da lui (quindi non presente nell’elenco chiavi in suo possesso visualizzato sul

display).

Negli eventi registrati dall’'armadio viene indicato I'utente che ha effettuato la restituzione.



Esempio di funzionamento: RESTITUZIONE ANONIMA

Senza identificarsi, 'utente avvicina il K-Fob al lettore RFID dell'armadio: se la restituzione anonima e abilitata, il
display mostra la posizione dove inserire la chiave, lo slot corrispondente si illumina di verde e la porta si sblocca.

©® > Deposito

Or O Or

Portello dell’'armadio sbloccato

Slot in cui inserire il K-Fob illuminato di verde — R
Conferma

Non essendo preceduta dall’identificazione dell’'utente, la restituzione anonima genera un
evento di deposito privo di informazioni relative alla persona che ha effettuato I'operazione.

La modalita di consegna anonima puo essere disabilitata.




Tutti gli eventi e gli allarmi
sono mantenuti nella
memoria di 4Key e possono
essere consultati ed esportati
su PC:

v" Prelievo e consegna

v" Tempo max trascorso
(mancata consegna)

v" Utente non autorizzato

v Cambio configurazione

v" Pannello forzato

v" Ecc...

TIPO
MANCATA CONSEGNA
CHIAVE MANCANTE
PRELIEVO
CONSEGNA
CHIAVE MANCANTE
MANCATA CONSEGNA
UTENTE NON AUTORIZZATO
CONSEGNA
PRELIEVO
CONSEGNA
PRELIEVO
ERRORE PRELIEVO
CAMBIATA CONFIGURAZIONE
UTENTE NON AUTORIZZATO
UTENTE NON AUTORIZZATO
UTENTE NON AUTORIZZATO
UTENTE NON AUTORIZZATO
CAMBIATA CONFIGURAZIONE
UTENTE NON AUTORIZZATO
UTENTE NON AUTORIZZATO
UTENTE NON AUTORIZZATO
UTENTE NON AUTORIZZATO
CAMBIATA CONFIGURAZIONE
CAMBIATA CONFIGURAZIONE
PRELIEVO
CAMBIATA CONFIGURAZIONE
UTENTE NON AUTORIZZATO
UTENTE NON AUTORIZZATO

® Inizio ® Indietro

@ Avanti

DATA
2022-04-0517:29:57
2022-04-0517:29:57
2022-04-0517:28:28
2022-04-0517:28:11
2022-04-0517:27:56
2022-04-0517:27:55
2022-04-0517:26:40
2022-04-0517:22:05
2022-04-0517:22:02
2022-04-0517:21:57
2022-04-0517:20:51
2022-04-0517:12:34
2022-04-0517:06:43
2022-04-0517:05:11
2022-04-0517:02:28
2022-04-0517:02:15
2022-04-0517:02:07
2022-04-0517:00:19
2022-04-05 16:59:40
2022-04-05 16:59:28
2022-04-0516:59:14
2022-04-0516:58:28
2022-04-0516:58:11
2022-04-0516:57:11
2022-04-05 16:54:41
2022-04-05 16:53:56
2022-04-05 16:53:08
2022-04-0516:52:20

Eventi

Eventi

Eventi totali: 530 - Eventi da inviare: 528 - Visualizzati da: 281-308

KFOB
Thermal power room
Thermal power room
Thermal power room
Thermal power room
Thermal power room

Thermal power room

Porta esterna
Thermal power room
Thermal power room

Porta esterna

Thermal power room

SLOT NOME COGNOME BADGE EDIZIONE TIPO

N NN

14
14
14
14

2

Marco

Marco

Marco
Marco
Marco

Marco

Marco

Marco

Marco

Marco

Marco

Marco

Marco

Piazza

Piazza

Piazza
Piazza
Piazza

Piazza

Piazza

Piazza

Piazza

Piazza

Piazza

Piazza

Piazza

690924
690924

690924
690924
690924
690924

690924

690924

690924
690924

690924

690924
690924

(-~ 21 - 0 I -~ B I -~ |

(=~ I —~ TR - B -

INVIATO

Cerca

INFORMAZIONI
{"fobSerial":"017000070226210"}
{"fobSerial":"017000070226210%}
{"fobSerial":"017000070226210"}
{"fobSerial":"017000070226210%
{"fobSerial":"017000070226210}
{"fobSerial":"017000070226210°}

{"badge":"287357" "edition"."0",kind":"0"}
{"fobSerial™:"0170000702311817}
{"fobSerial":"017000070226210"}
{"fobSerial":"017000070226210%}
{"fobSerial":"017000070231181"}

{"lockerName":"A"'position":1}
{'md5""fbffe44e19307776811493b15452b%e8"}
{"reason”:"PIN errato’}
{"badge™:"88888888" "edition™"0" 'kind":"0"}
{"badge":"1234" "edition":"0"'kind":"0"}
{"reason”:"PIN errato'}
{'md5""ba6d9e3d21d71c1d548697761289ce31"}
{’reason”:"PIN errato’}
{"reason™:"PIN errato}

{"badge":"1234" 'edition":"0"'kind":"0"}
{"badge":"123456" "edition":"0" "kind":"0"}
{'md5""678ad5c5a442ca84752515834639%e48d"}
{'md5""cf12¢1cf5771d0836d378c4f68fd9f7a")
{"fobSerial":"017000070226210}
{'md5":"472ac3abaada0316cd56123ba3f6f7a7"}
{"reason™"PIN non assegnato'}

{"reason”:"PIN errato}
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